.;;..fb-. bl ..-,s'-'-‘e. L : -?- !."iu.‘

4 . < i ‘ ’h.'c
% e._* " # ]
0 oo et et e st 38 Wd

CAMARA MUNICIPAL

PROCEDIMENTO POR AJUSTE DIRETO

AQUISICAO DA SOLUCAO ALTITUDE DATA CENTER
VODAFONE

CADERNO DE ENCARGOS

Proc.© 1079/DCOP/2021




‘ '..‘ '. -t
¥t T &
g, 8 e
s"o:b ‘3’ —}i P ‘}9333..

CAMARA MUNICIPAL

INDICE
PARTE I - CLAUSULAS JURIDICAS ...ttt
Capitulo I - DISPOSICOES GERAIS ... eeeeeeeeeeeseeeeeeee s seeeeeeseee e s ses e eseeese s ses s seseeeeeee
(Ol U] T R @ o 11 o J PP 4
Clausula 22 - Cessao da poSiCa0 CONLratUal. ... .vvieiriieieiiii i rareneenenens 4
Clausula 32 - Disposigoes e Clausulas por que se rege o contrato.........ccovvviiiiiiieieinnnns 4
Capitulo II - OBRIGAGCOES CONTRATUAIS ..o sese s sesssessss s sessessssesss s
Seccao I - Obrigagoes do adjUdiCAtArio.... ..o
Clausula 4.2 - Prestagao & SEIVIGOS «.uuuiiiiii it e et a e ae e aeataeneanaens 5
Clausula 52 - Prazo da prestagao d€ SEIVIGOS ....uuiviuiuiiieierene et eteteeeeeeneneaererarernanans 5
Clausula 62 - Situacbes imprevistas ndo imputaveis ao adjudicatario.............ccoovevveinnens 5
Clausula 73 - ReSpoNSabilidade .....vuiieiri it e e e e e eneens 5
Clausula 82 - Objeto do dever de SIGIl0 ...uiiviiiirii it eneareeneraenens 5
Clausula 92 - Prazo do dever de Sigilo....uvuieiiiiiiii i 6
Seccao II - Obrigacdes da Camara Municipal de CasCaiS.......ccoeeeeveeueeeeeeeeeeeeeeeeees e
Clausula 102 -GesStor dO CONTIAtO. .. .uuutieeiie it eeaeees 6
Clausula 118 - Prego CONEratUal...o.vuiie i r et e e s e e e e aaeaenarnenens 6
(Ol = IO T VT =T A = Yoo T o Y= 1 < 7
Clausula 132 - Condig0es de PAgAMENEOD ...viviieirieireeieeiieireaerteieiaentaertenersenearrenernenens 7
Clausula 1423 - AdIi@antameEntos .......ucueuieieieit e 7
Capitulo III - Penalidades contratuaisS € reSOIUGE0 .......cccceiuieiieeeeeeeeeeee et
Clausula 152 - Penalidades CONtratuais ... ..cvuieiiiiiiiiiiie e 7
Clausula 162 - Resolucao por parte da Cadmara MUniCipal.....cc.oevivivivii i ninenaeneens 8
Clausula 172 - Resolucao por parte do adjudicatario .....ccvvevveiiiiiiivii i rreraenaens 9
(Ol =IO TV T =T R T o o= T o = o 9

Caderno de Encargos - Proc. N.2 1079/DCOP/2021 — AQUISIGAO DA SOLUGAO ALTITUDE DATA CENTER VODAFONE



im&. QJ{ ;f"':

CAMARA MUNICIPAL

Capitulo IV - ReSOIUGA0 dE lItIGIOS ......voveieeececeeeeeeteee ettt
Clausula 192 - FOro COMPEEENTE ...ttt ittt ettt e et e e e e aaraeneraens 10

Capitulo V - DiSPOSICOES fIN@IS ......cooviiiieieieieeeeeeeeeee ettt ettt ettt sttt et ae e aes s aessananasaees
Clausula 208 - PUDICIAAAE. .. uuuiiitiii e e e e e eees 10
Clausula 2123 - Comunicagdes € NOtIfICACOES .. vuvviririeiieie e eeneaenes 10
Clausula 222 - CONtagem dOS PrazZOS ..uuvueueuererererernrneneneeneaeneaeaereanrernrnenenenenenraeneanes 10
Clausula 232 - Legislagao apliCAVEl .....iuiiiiiii e e eees 11

PARTE II - CLAUSULAS TECNICAS ...ttt
Clausula 242 - ESpecifiCagies tECNICAS t.vuvuiieiereiriritititeeeerereae e e aeenenenenenees 11

Caderno de Encargos - Proc. N.2 1079/DCOP/2021 — AQUISIGAO DA SOLUGAO ALTITUDE DATA CENTER VODAFONE



e T fe e YT T
oo ALy
0 e .-ezv.5 tiet i the 188 et

CAMARA MUNICIPAL

PARTE I - CLAUSULAS JURIDICAS
Capitulo I - DISPOSICOES GERAIS

Clausula 12 - Objeto
O presente caderno de encargos compreende as cldusulas a incluir no contrato a celebrar na sequéncia de
procedimento pré-contratual que tem por objeto a aquisicao da Solugdo Altitude Data Center Vodafone, melhor

especificado na clausula 242 deste caderno de encargos.

Clausula 22 - Cessao da posicao contratual
1. Quando aplicavel o adjudicatario ndo poderad ceder a sua posicdo contratual ou qualquer dos direitos e

obrigacdes decorrentes do contrato sem autorizagdo da entidade adjudicante.

2. Para efeitos da autorizacdo prevista no nimero anterior, deve ser observado o disposto no artigo 316° do
Codigo dos Contratos Publicos (CCP) aprovado pelo Decreto-Lei n.©18/2008, de 29 de Janeiro na sua atual

redacgao.

Clausula 32 - Disposicdes e Clausulas por que se rege o contrato

1. O contrato é composto pelo respetivo clausulado contratual e seus anexos e rege-se:

a) Pelas clausulas dele constantes;
b) Pelo estabelecido nos documentos que dele fazem parte integrante, nos termos do n° 2;

c) Pelo disposto no Cédigo dos contratos Publicos (CCP), aprovado pelo D.L. 18/20018, de 29 de janeiro,
na sua atual redacdo, demais legislacdo aplicavel a contratagdo publica e legislacdo aplicavel aos bens

postos a concurso.

2. O contrato a celebrar integra ainda os seguintes elementos:

d) Os suprimentos dos erros e das omissdes do caderno de encargos identificados pelos concorrentes,
desde que esses erros e omissdes tenham sido expressamente aceites pelo 6rgdo competente para a
decisdao de contratar;

e) Os esclarecimentos e as retificacOes relativos ao caderno de encargos;

f) O presente caderno de encargos;

g) A proposta adjudicada;

h) Os esclarecimentos sobre a proposta adjudicada prestados pelo prestador de servigos.

3. Em caso de divergéncia entre os documentos referidos no numero anterior, a respetiva prevaléncia é

determinada pela ordem pela qual sdo indicados.

Capitulo II - OBRIGAGCOES CONTRATUAIS
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Secgao I - Obrigacdoes do adjudicatario

Clausula 4.2 - Prestacdo de servigos
1. O adjudicatario obriga-se a prestar os servicos objeto do contrato, com as caracteristicas e qualidade

definidas nas clausulas técnicas do presente caderno de encargos.

2. A Camara Municipal de Cascais (CMC) reserva-se o direito de rejeitar quaisquer servicos fornecidos pelo

adjudicatario que ndo apresentem a qualidade e caracteristicas técnicas exigidas.

Clausula 52 - Prazo da prestacgao de servigos
A prestacdo de servicos a realizar no @mbito do contrato devera ser executada pelo periodo de 12 meses ou até
se encontrar concluido o procedimento por Acordo Quadro, com inicio apds a data de envio da requisicdao da
Camara Municipal de Cascais, sem prejuizo das obrigacGes acessorias que devam perdurar para além da

cessacao do mesmo.

Clausula 62 - Situacdes imprevistas ndao imputaveis ao adjudicatario
1. Qualquer situacdo imprevista, e ndo imputavel ao adjudicatario, que obste ao regular andamento da
prestagdo do servigo, deve ser de imediato comunicada ao servigo competente (Divisdo de Tecnologias de

Informacdo e Comunicagao) através do gestor do contrato conforme clausula 102 deste caderno.

2. Ao gestor do contrato cabera dar resposta e decidir o procedimento a adotar para retomar a execugdo

normal da prestacao do servico.

Clausula 72 - Responsabilidade
1. O adjudicatadrio assume integral responsabilidade pela prestacdao de servicos contratada, sendo o Unico

responsavel perante a CMC, pela boa execucdo e cumprimento da mesma.

2. O adjudicatario responde por quaisquer erros, deficiéncias ou omissdes na prestacdo do servico, qualquer
que seja a sua origem e qualquer que seja o0 momento em que forem detetados, salvo se provar que os

mesmos decorreram de dados fornecidos por escrito pela CMC.

3. Em qualquer altura e logo que solicitado pela CMC, o adjudicatario obriga-se a corrigir os erros, as
deficiéncias ou omissGes no prazo razoavel que lhe vier a ser fixado, sob pena de aquela mandar executa-

los a terceiros, por conta do adjudicatario, sempre que a responsabilidade dos mesmos |he seja imputavel.

4. As agdes de supervisao e controlo da CMC em nada alteram ou diminuem a responsabilidade do

adjudicatario no que se refere a prestacdo do servigo.

Clausula 82 - Objeto do dever de sigilo
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1. O adjudicatario deve guardar sigilo sobre toda a informacdo e documentacdo, técnica e ndo técnica,

comercial ou outra, relativa a CMC, de que possa ter conhecimento ao abrigo do contrato.

2. A informagao e a documentagdo cobertas pelo dever de sigilo ndo podem ser transmitidas a terceiros, nem

ser objeto de qualquer uso ou modo de aproveitamento que ndo o destinado direta e exclusivamente a

execucao do contrato.

3. Exclui-se do dever de sigilo previsto, a informacdo e a documentacdao que forem comprovadamente do

dominio publico a data da respetiva obtencdo pelo adjudicatario ou que este seja legalmente obrigado a

revelar, por forca da lei, de processo judicial ou a pedido de autoridades reguladoras ou outras entidades

administrativas competentes.

Clausula 92 - Prazo do dever de sigilo

O dever de sigilo mantém-se em vigor até ao termo do prazo de 10 anos a contar do cumprimento ou cessacdo

do contrato, sem prejuizo da sujeicdo subsequente a quaisquer deveres legais relativos, designadamente, a

protecdo de segredos comerciais ou da credibilidade, do prestigio ou da confianca devidos as pessoas coletivas.

Seccdao II - Obrigagcdes da Camara Municipal de Cascais

Clausula 102 -Gestor do Contrato

Sera designado o gestor do contrato para acompanhar a execucdo do mesmo.

Clausula 112 - Prego contratual

1. Pela prestagdo de servigo objeto do contrato, bem como pelo cumprimento das demais obrigacGes

constantes do presente caderno de encargos, a CMC deve pagar ao adjudicatario o preco constante da

proposta adjudicada, acrescido de IVA a taxa legal em vigor, se este for legalmente devido.

2. O preco referido no n.2 1 da presente clausula inclui todos os custos, encargos e despesas cuja

responsabilidade ndo esteja expressamente atribuida a CMC.

3. Sdo, nomeadamente, suportados pelo adjudicatario os seguintes encargos:

a)

b)
c)
d)
e)
f)
g)

Todas as despesas relativas ao transporte dos bens objeto do contrato para o respetivo local de
entrega;

Todos os encargos decorrentes da utilizacdao de marcas registadas, patentes ou licengas;

Todas as deslocagdes, estadias e despesas de alimentagao;

Encargos com telecomunicagdes e correios;

Tradugdo de documentos;

Reproducao de documentos;

Equipamento e consumiveis de escritério.
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4. Todos os encargos derivados da apresentacao da proposta, assinatura do contrato, prestacdo de garantias e
seguros sdo igualmente da conta do adjudicatario.

Clausula 122 - Preco base
1.0 preco base para a totalidade da prestacdo dos servicos é de € 44.759,52 a que corresponde o valor
mensal de € 3.729,96.

2.0s valores indicados ndo incluem o Imposto sobre Valor Acrescentado.

3.0 prego base atras mencionado foi definido com base nos precos médios unitarios resultantes de

anteriores procedimentos para prestagdes do mesmo tipo

Clausula 132 - Condigcoes de pagamento
1. Os pagamentos sdo efetuados no prazo de 60 dias apds a entrega das respetivas faturas, as quais sé podem
ser emitidas apds o vencimento da obrigacdo a que se referem, devendo conter a mengdo do nimero de
compromisso e do nimero de requisicdo externa, nos termos da Lei n.°© 8/2012, de 21 de fevereiro, na
redacao que lhe foi conferida pela Lei n.0 22/2015, de 17 de margo e o constante no Decreto-Lei n.°
127/2012, de 21 de junho, na versdo atualizada pelo Decreto-Lei n.099/2015, de 02 de junho.

2. Podem ser propostos pagamentos parcelares, ndo havendo contudo lugar a adiantamentos, conforme

resulta da cldusula 14@ do presente caderno encargos.

Clausula 142 - Adiantamentos

No ambito do presente procedimento ndo ha lugar a adiantamentos.

Capitulo III - Penalidades contratuais e resolugao

Clausula 152 - Penalidades contratuais

1. Pelo ndo cumprimento pontual de obrigacdes emergentes do contrato, a CMC pode exigir ao prestador dos
servigos o pagamento de uma sancdo pecuniaria pelo incumprimento das datas e prazos de entrega dos
servigos solicitados, e por causa imputavel ao prestador dos servigos, de montante a fixar, em fungdo da
gravidade do incumprimento, até 20% do preco contratual correspondente a fase em questdo.

2. Em caso de resolugdo do contrato por incumprimento do prestador dos servigos, a CMC pode exigir-lhe uma

pena pecuniaria de até 20% do prego contratual.
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Ao valor da pena pecuniaria prevista no numero anterior sdo deduzidas as importancias pagas pelo
prestador dos servicos ao abrigo do n.° 1, relativamente aos servicos cujo atraso na respetiva conclusdo,

tenha determinado a resolugdo do contrato.

Na determinacdo da gravidade do incumprimento, a CMC tem em conta, nomeadamente, a duracdao da
infracdo, a sua eventual reiteracdo, o grau de culpa do prestador dos servicos e as consequéncias do

incumprimento.

A aplicacdo das sancOes previstas na presente clausula serd objeto de audiéncia prévia, nos termos

previstos no n.% 2 do artigo 308.° do Cddigo dos Contratos Publicos.

A cobranca das eventuais sangGes em que o prestador dos servigos incorra, sera efetuada, a critério da
CMC, designadamente por desconto no pagamento ou pagamentos subsequentes a verificacdo do facto que

tenha dado origem a penalidade.

As sancles pecuniarias previstas na presente clausula ndo obstam a que a CMC exija uma indemnizagdo

pelo dano excedente.

Clausula 162 - Resolugdo por parte da Camara Municipal

1.

Sem prejuizo do disposto na clausula anterior, a CMC pode resolver o contrato em caso de incumprimento
definitivo por fato imputavel ao prestador do servico das suas obrigacdes contratuais, nos termos do

disposto na parte final do n.% 1 do artigo 325.9 e ainda do disposto nos artigos 333.9 e 448.° do CCP.

No caso previsto no nimero anterior, a CMC pode exigir ao prestador do servigo, uma pena pecuniaria até

10% do preco contratual, sem prejuizo de responsabilidade civil nos termos gerais do direito.

Ao valor da pena pecunidria prevista no numero anterior sdo deduzidas as importancias pagas pelo
adjudicatario ao abrigo da clausula anterior, relativamente aos servicos cujo atraso na respetiva execucdo
tenha determinado a resolucdo do contrato, ndo podendo, no entanto o valor da sangdo pecuniaria a pagar

pelo prestador do servico, prevista no nimero anterior, ser de montante inferior a 5 % do preco contratual.

Considera-se incumprimento definitivo do contrato, imputdvel ao prestador do servico, o atraso ou
incumprimento grave e reiterado da boa execugao dos servigos e/ou dos prazos do fornecimento objeto do

contrato a celebrar.

Na determinacao da gravidade do incumprimento, a CMC tem em conta, nomeadamente, a duragdo da

infracdo, a sua eventual reiteracdo, o grau de culpa do adjudicatario e as consequéncias do incumprimento.

A aplicagdo das sancGes previstas na presente cldusula serd objeto de audiéncia prévia, nos termos

previstos no n.° 2 do artigo 308.° do CCP.
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O exercicio do direito de resolugdo previsto nos nimeros anteriores pela CMC ndo preclude o direito de a
mesma vir a ser ressarcida pelos prejuizos que lhe advierem da conduta do prestador do servico nos termos

gerais do direito.

A CMC, independentemente da conduta do prestador do servigo, reserva-se, ainda, o direito de resolver o

contrato nos termos e com os fundamentos previstos nos artigos 334.° e 335.° do CCP.

A rescisdo sera feita mediante aviso prévio, através de carta registada com aviso de recegdo, com a

antecedéncia minima de 10 (dez) dias.

Clausula 172 - Resolucgao por parte do adjudicatario

1.

2.

O adjudicatario pode resolver o contrato nos termos dos artigos 332.° e 449.9 (ex vi artigo 451.°) do CCP.

Sem prejuizo de outros fundamentos de resolugdo previstos na lei, o adjudicatario pode resolver o contrato
quando qualquer montante que lhe seja devido esteja em divida hd mais de 6 meses ou 0 montante em

divida exceda 25% do preco contratual, excluindo juros.

No caso previsto no ponto 2 da presente clausula, o direito de resolucdo pode ser exercido mediante
declaracdo enviada a entidade adjudicante, que produz efeitos 30 dias apds a rececdao dessa declaracdo,
salvo se este Ultimo cumprir as obrigagdes em atraso nesse prazo, acrescidas dos juros de mora a que

houver lugar.

Nos demais casos, o direito de resolucdo do contrato é exercido por via judicial.

Clausula 182 - Forga maior

1.

2,

3.

Nao podem ser impostas penalidades ao adjudicatario, nem é havida como incumprimento, a ndo realizacdo
pontual das prestacdes contratuais a cargo de qualquer das partes que resulte de caso de forca maior,
entendendo-se como tal as circunstancias que impossibilitem a respetiva realizacdo, alheias a vontade da
parte afetada, que ela ndo pudesse conhecer ou prever a data da celebragdo do contrato e cujos efeitos ndo

Ihe fosse razoavelmente exigivel contornar ou evitar.

Podem constituir forca maior, se se verificarem os requisitos do nimero anterior, designadamente, tremores
de terra, inundacGes, incéndios, epidemias, sabotagens, greves, embargos ou bloqueios internacionais, atos

de guerra ou terrorismo, motins e determinagdes governamentais ou administrativas injuntivas.
Nao constituem forga maior, designadamente:

a) Greves ou conflitos laborais limitados as sociedades do prestador de servigos ou as de sociedades em

que este se integre, bem como a sociedades ou de sociedades dos seus subcontratados;
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b) DeterminagGes governamentais, administrativas, ou judiciais de natureza sancionatéria ou de outra
forma resultantes do incumprimento pelo prestador de servicos de deveres ou 6nus que sobre ele
recaiam;

c) Manifestagdes populares devidas ao incumprimento pelo prestador de servicos de normas legais;

d) Incéndios ou inundagdes com origem nas instalagdes do prestador de servigos cuja causa, propagagao
ou proporgdes se devam a culpa ou negligéncia sua ou ao incumprimento de normas de seguranca;

e) Avarias nos sistemas informaticos ou mecanicos do prestador de servigos ndo devidas a sabotagem;

f) Eventos que estejam ou devam estar cobertos por seguros.

4. A ocorréncia de circunstancias que possam consubstanciar casos de forca maior deve ser imediatamente

comunicada a outra parte.

5. A forga maior determina a prorrogagao dos prazos de cumprimento das obrigagdes contratuais afetadas pelo

periodo de tempo comprovadamente correspondente ao impedimento resultante da forca maior.

Capitulo IV - Resolucgdo de litigios

Clausula 192 - Foro competente
Para a resolucdo de todos os litigios decorrentes do contrato fica estipulada competéncia do Tribunal

Administrativo e Fiscal de Sintra, com expressa rendncia a qualquer outro.

Capitulo V - Disposicodes finais

Clausula 202 - Publicidade
O adjudicatario ndo pode fazer ou consentir qualquer espécie de publicidade relacionada com o presente

contrato, sem a prévia autorizacdao da CMC.

Clausula 212 - Comunicagoes e notificacoes
1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificagdes e comunicagdes entre as
partes do contrato, estas devem ser dirigidas, nos termos do CCP, para o domicilio ou sede contratual de

cada uma, identificados no contrato.

2. Qualquer alteracdo das informagdes de contacto constantes do contrato deve ser comunicada por escrito,

nos termos definidos no nimero anterior, a outra parte.

Clausula 222 - Contagem dos prazos
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Os prazos previstos no contrato sdo continuos, correndo em sabados, domingos e dias feriados.

Clausula 232 - Legislagdo aplicavel

O contrato é regulado pela legislagao portuguesa, em particular o Cédigo dos Contratos Publicos.

PARTE II - CLAUSULAS TECNICAS

Clausula 242 - Especificagdes técnicas

Aquisicdo da Solugdo Altitude Data Center Vodafone para o periodo de 12 meses tendo em conta o seguinte:

Os servicos prendidos devem ser especialmente desenvolvidos para o mercado empresarial e apresentarem uma
estrutura totalmente modular e personalizavel para dar resposta as seguintes necessidades:

e Facilidade de resposta ao crescimento do negdcio e adaptacdo das suas necessidades;

e Controlo de custos;

e Acesso a informagdo em tempo real;

e Tratamento diferenciado do trafego;

e Integragao tecnoldgica e protecdao do investimento.

Esta solucdo deve ter como padrao os seguintes pontos: bom desempenho, fidvel, flexivel, escalavel e segura e deve
integra as tecnologias de acesso mais adequadas a cada uma das situa¢des, bem como as plataformas que melhor

suportam os requisitos colocados.

A solugdo deve garantir um crescimento sustentado tendo as plataformas propostas de garantir a escalabilidade,
guer ao nivel da necessidade de aumento de largura de banda, quer ao nivel do suporte de novas funcionalidades

e/ou servigos.

Os requisitos técnicos que tem de continuar a ser garantidos sdao os seguintes:
1) Servidores:
a. 2 Windows
b. 3 LINUX appliance criada pela Altitude

2) Licengas:

a. 2 de SO Windows 2019 Server
b. 1 de Microsoft SQL Server 2016 ou 2019 Server
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3) Instalagdo dos servidores conforme indicado na tabela, Caracteristicas dos servidores, abaixo
4) A CMC instala o software de SQL mas utiliza uma licenga da Vodafone
5) Os servidores tém de ter um Backup diario com retencdo de 7 dias
6) Discos dos servidores:
a. Os assinalados como “Standard” podem ser discos de performance normal
b. Os assinalados como “Premium” terdo de ser os de melhor performance possivel
7) Ligacao Internet com:
a. Segurancga tipo Firewall (Layer 7 e IPS)
b. Pelo menos um IP publico
c. Link Internet 200/200
d. Ligacdes VPN Client para acesso externo a infraestrutura deste projeto, no minimo de 10.
8) 80 canais de VOZ com router de redundancia
9) 5 canais de VOZ para qualidade
10) Suporte 24/7 - com contacto direto com o Data Center

11) Data Center com todas as tecnologias referidas em redundancia

12) ATENGAO: as VMs tém de ser instaladas com as limitagdes do VMWARE da Altitude - igual aos servidores
ja existentes (Ver informagdes abaixo em Guidelines to use VMware )

Caracteristicas dos servidores:
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Guidelines to use VMware

Altitude Software provides support to Altitude Xperience applications running on VMware, including
VMware vSphere and VMware ESXi, and excluding VMware Player.

Altitude Xperience does not support:

The use, configuration, or performance optimization of VMware components.

Live migration or back-up of running virtual machines.

Snapshots.

VMware vMotion.

VMware time sync with guest host.

VMware DRS.

VMware Fault Tolerance.

Altitude Xperience does not recommend hyperthreading. If you suspect that the virtualization layer is the
root cause of an incident, the customer will be required to contact the appropriate VMware support
provider to resolve the VMware issue.

Guidelines on improving latency on virtualized environments

Altitude suggests some measures to decrease latency on virtualized environments using VMware ESXi:

Host hardware that complies with:

1.

2.
3.
4

Hardware-Assisted CPU Virtualization (VT-x and AMD-V™);

Hardware-Assisted MMU Virtualization (Intel EPT and AMD RVI);

Hardware-Assisted I/O MMU Virtualization (VT-d and AMD-Vi);

Use server-class network adapter cards supporting most offload features: checksum offload,
TCP segmentation offload (TSO), ability to handle high-memory DMA (that is, 64-bit DMA
addresses), ability to handle multiple Scatter Gather elements per Tx frame, jumbo frames
(JF), large receive offload (LRO) and when using VXLAN, the NICs should support offload of
encapsulated packets.

Also make sure the NICs are installed in slots with enough bandwidth to support their
maximum throughput;

Use SR-IOV or DirectPath IO for latency sensitive traffic.Virtual network adapters such as
VMXNET3 and E1000 incur virtualization overhead on the order of a few microseconds per
packet. When this overhead is not desirable, and certain core virtualization features are not
needed, you might obtain lower network latency by providing the virtual machine direct
access to the network device using DirectPath I/O or SR-IOV ("Single Root I/O
Virtualization"). In either case, we also recommend tuning the interrupt rate for the device in
the guest. The VMXNET3 virtual network adapter is the best choice if direct device access is
unavailable or undesirable.

In the host BIOS, ensure that:

NouhkwN=

All processor sockets and cores are enabled;

Turbo boost is enabled for the processors that support it;
Enable all hardware virtualization features;

Disable any devices you’ll not be using;

Set power management to OS controlled;

If available, disable C1E halt state;

Disable all other C-states;

In the VMware ESXi host, ensure that the host power policy is set to maximum performance.
In the guest virtual machine, ensure that, in case direct network device access is unavailable, use
the VMXNET3 virtual network adapter and disable virtual network interrupt coalescing.

Supported Altitude Xperience applications
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All Altitude Xperience applications can run on VMware ESXi 5 and above,

e Ensure CPU performance setting in BIOS and Windows Server are set to High Performance and
not to Power Optimization.

Note: If you are using VMware server, you must change the performance settings in the VMware BIOS
and in the physical server running the VMware server.

e The License Manager is supported only with the license key attached to an USBanywhere device.

Attention: Database systems running on VMware that are not properly designed may cause a
serious degradation of Altitude Xperience performance.

e Virtual machines running applications cannot share server resources (CPU, RAM, hard-disk and
network adapters) with other virtual machines.

¢ VMware Resource Allocation Reservation must be configured reserving for each virtual machine
ALL the CPU and RAM configured on the virtual machine.

Requisites for installing Altitude Xperience applications in VMware
The following list displays the requisites for installing each Altitude Xperience application in VMware:
License Server

e Parallel port configured in the virtual machine.
e Sentinel 7.6.0, provided at the start of the installation wizard.

Altitude uCI Server

e VMware Tools have to be installed.

Note: The Altitude uCI Server limits the nhumber of logged agents to 20, if:

¢ Hardware and software requirements are not met.
e The virtual machine does not run in a VMware ESXi environment
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